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Versio Tekija Paivays

1.0 (hakemus) llpo Olkkonen 8.11.2019

Tassa dokumentissa kuvataan LAB ammattikorkeakoulun kayttgjatietokannan ja sen tietojen
ajantasaisuuden toteutuksen yleisista periaatteista sellaisella tasolla, joka antaa riittavat tiedot
kayttajatietojen ja niiden hallinnan laadun ja ajantasaisuuden arvioimiseksi.

Tassa dokumentissa kayttajatietokannalla tarkoitetaan sité loppukayttajien attribuuttien joukkoa,
johon organisaation Identity Provider-palvelin tukeutuu.

Kaytetyt lyhenteet:
Opintopalvelut - LUT korkeakoulupalveluiden opintopalvelut
LAB — LAB ammattikorkeakoulu

LUT — Lappeenrannan — Lahden yliopisto
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1. Kayttgjatietokannan ja perusrekistereiden kytkenta

1.1. Opiskelijarekisteri

Opiskelijan perustiedot tallennetaan ja yllapidetdan LAB ammattikorkeakoulun

hankkiman opintopalvelun henkiloston toimesta seké Peppi- ettd Winha-
opiskelijarekisterissa (=lahderekisterit), josta perustiedot paivittyvat opintopalvelun
tietohallinnon yllapitdmé&an kayttajahakemistoon integraatioajossa
tapahtumaponhjaisesti tai ajastetusti vahintaan kerran vuorokaudessa. Winha
opintorekisteri lahderekisterina poistuu kaytosta 1.7.2020 mennessa.

Rekisterissa olevaa opiskelijan lasndolotietoa tulkitaan seuraavasti kayttajatunnuksen
tilan asettamiseksi:

* aktiivinen: { LA=lasna | PO=poissa }
* passiivinen: { VA=valmistunut | ER=eronnut | OP=opiskelu paattynyt

1.1.1. Uusi opiskelija

Opintorekisterissa esiintyvalle uudelle aktiiviselle opiskelijalle tehd&an kayttajatunnus
tarvittaessa. Tunnuksena kaytetaan opiskelijan roolinumeroa.

Opiskelija saa kayttajatunnuksen opintojen alussa. Tunnus on mahdollista aktivoida
verkkopalvelussa suomi.fi tukemalla tunnistustavalla tai henkil6kohtaisella kaynnilla
opintopalvelussa kuvallisen henkildasiakirjan kanssa.

1.1.2 Opiskelijan tiedoissa tapahtuu muutos

Opintopalvelut paivittdéd muuttuneet perustiedot opiskelijarekisteriin, josta ne
paivittyvat kayttgjahakemistoon tapahtumapohjaisesti ja/tai ajastetusti vahintaan
kerran vuorokaudessa ldm-jarjestelman kautta.

1.1.3. Opiskelija lakkaa olemasta opiskelija

a) Opiskelija valmistuu

Opintopalvelut paivittdd opiskelijan valmistuneeksi opiskelijarekisteriin, josta tieto
paivittyy kayttajahakemistoon ajastetusti. Valmistuneen opiskelijan kayttajatunnus
sulkeutuu valmistumispéivaé seuraavana paivana.

b) Opiskelija ei ole ilmoittautunut lasna olevaksi

Opintopalvelut paivittdd maaraaikaan ilmoittautumatta jattaneen opiskelijan
eronneeksi. Eronneen opiskelijan kayttajatunnus sulkeutuu eropdivaa seuraavana

LAB ammattikorkeakoulu



Haka-kayttajatunnistusjarjestelma — Kotiorganisaation kayttdjahallinnon kuvaus

paivana.

c) Opiskelija keskeyttaa

Opintopalvelut paivittda opiskelijan keskeyttaneeksi opiskelijarekisteriin.
Keskeyttaneen opiskelijan tunnus sulkeutuu automaattisesti vuorokauden kuluessa
lasnédolotiedon muutoksesta. Tunnuksen poisto tapahtuu vasta kun opiskelija
valmistuu, eroaa tai hdnen opiskelunsa muuten katsotaan paattyneeksi.

1.2. Henkilokuntarekisteri

Henkilokunnan kayttajatunnuksen voimassaolo maaraytyy tydsopimuksen perusteella.
Tyosopimuksen tarpeellisuuden vahvistaa henkilokuntaan kuuluva johto- tai
esimiestason vastuuhenkilo.

Kayttolupatiedot paivitetdan ajastetusti kayttajahakemistoon tapahtumapohjaisesti tai
ajastetusti vahintéan kerran vuorokaudessa.

1.2.1. Uusi tyontekija

Uuden tydntekijan tiedot saadaan HR:n henkilokuntarekisteristd, kun ne on sinne
kirjattu. HR rekisterista saadun tiedon mukaan héanelle tehddan automaattisesti
kayttajatunnus ja séhkdpostiosoite, jos hénelld ei aiemmin ole ollut kayttgjatunnusta.
Henkilokunnan peruskayttovaltuudet tehdaan aikaisintaan 14 paivaa ennen
tydsopimuksen alkua. Tunnuksen voimassaolo on joko toistaiseksi voimassaoleva tai
madraaikainen, jolloin voimassaoloa ohjaa henkilGstorekisterissd mainittu tydsuhteen
kesto.

1.2.2. Tyontekijan tiedoissa tapahtuu muutos

Henkilostorekisterissa tapahtuneet muutokset paivittyvat idm-jarjestelméan kautta
kayttajarekisteriin vahintdan kerran paivassa. Jos kyseessa on madaraaikaisen henkilon
jatkosopimus, jatketaan hanen kayttdjatunnuksensa voimassaoloa automaattisesti
henkilostorekisterin perusteella.

1.2.3. Tyontekija lakkaa olemasta tyontekija

Tyontekija lakkaa olemasta tyontekija, kun hénella ei ole voimassaolevaa
tydsopimusta. Talloin my6s oikeus kayttajatunnukseen paattyy taman roolin
perusteella. Tunnus sulkeutuu automaattisesti tydsuhteen paatyttya.
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1.3. Muut kayttajat ja heidan henkildtietojensa ajantasaisuus

Kéyttdjatunnus voidaan antaa myds LAB ammattikorkeakoulun ulkopuolisille
henkildille, joilla on jokin asiallinen yhteys ammattikorkeakouluun ja jotka perustellulla
syylla tarvitsevat kdyttajatunnusta. Tavallisimpia ryhmid ovat opettajavaihdon
vierailevat ulkomaiset opettajat, joiden rooli on verrattavissa henkilékuntaan. Ndama
tunnukset tehd&an henkildstorekisteriin tallennettavien vierailijasopimusten perusteella.
Vierailijasopimuksensa tallennetaan HR-jérjestelmé&én isdntand toimivan
vastuuhenkilon alle. Namé sopimukset ovat méaraaikaisia, paasaantoisesti alle 6
kuukautta pitkid ja nilden myontamisesté paattaa yksikon vastuuhenkild tai hanen
valtuuttamansa henkild. Toinen tavallinen kayttdjaryhma on ammattikorkeakoulun
omistaman ravintolan henkil6kunta, joilla on sama proseduuri, mutta sopimusten
kestoaika voi olla pidempi. Tunnuksen keston ajantasaisuus, muutokset ja roolitukset
tapahtuvat kuten henkil6stollakin.
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2. Henkil6llisyyden todentaminen

2.1. Kayttajatunnuksen antamisen yhteydessa

Uuden kayttajan taytyy vaihtaa kayttajatunnuksensa salasana ja hyvéksyttava
kayttdsadannot, jotta han saa tunnuksen kéyttoonsa. Han voi kirjautua
aktivointisovellukseen suomi.fi tunnistautumispalvelun avulla tai saada tunnuksensa
henkildasiakirjalla tunnistautumalla korkeakoulupalvelujen tarjoamalta palvelutiskilta.

Uusi tunnus on kaytettavissd, kun henkil on vaihtanut sen salasanan ja hyvéksynyt
kayttosaannot.

2.2. Kun kayttgja kirjautuu kayttajatunnuksensa avulla

Salasana (salalauseke) on oltava vahintdan 16 merkkia ja sille tehdadn méaéaratyt
laatutarkistukset. Suomi.fi kirjautumista tai opintopalvelusta saatavaa
kertakdyttosalasanaa voidaan kéyttd4 unohtuneen salasanan vaihtoon. Salasana
vanhenee 190 péivan vélein.

Laatutarkistukset:

Salalauseessa huomioidaan isot ja pienet kirjaimet.
Pituuden pité4 olla vahintdan 16 merkkié.
Ei saa siséltdd osaa nimestasi tai kéyttajatunnuksestasi.
Ei saa siséltad yleisid sanoja eika kirjainyhdistelmia.
Ei saa sisaltad yleisié lausahduksia
Tulee sisaltdd vahintadn kolmea seuraavista tyypeista:
o Isot kirjaimet (A-Z)

Pienet kirjaimet (a-z)
Numeroita (0-9)
Erikoismerkkeja (!, #, $, etc.)
Numeroita (0-9)

o Muun kielen merkkeja, joita ei mainittu edelld
e Uutta salalausetta ei todenndkoisesti ole kéytetty aikaisemmin.
o Salasana ei saa muistuttaa liiaksi vanhaa salasanaa.

O O 0O
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3. Kayttgjatietokannassa saatavilla olevat tiedot

P = Pakollinen, V = Valinnainen

Attribuutti

cn / commonName

description

displayName

employeeNumber
facsimileTelephoneNumber

givenName

homePhone
homePostalAddress
jpegPhoto

| / localityName
labeledURI

mail

mobile

o / organizationName
ou / organizationalUnitName
postalAddress
postalCode
preferredLanguage
seeAlso

sn / surname

street
telephoneNumber
title

uid

userCertificate

eduPersonAffiliation

Saata- Ajantasaisuus

vuus

X

Paivittain Peppi,
Winha, HR

Paivittain Peppi,

Winha, HR
Peppi, Winha,
HR

Paivittain ldm

Paivittain

Paivittain

Paivittain

Muuta (esim. tulkintaohje)

P Koko nimi

P Etunimet

P Primary séahkdpostiosoite
(ei kaikilla)

P LAB ammattikorkeakoulu

V Tunnuksen rooli:
Henkilékunta: employee
Opiskelijat: student
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eduPersonEntitlement
eduPersonNickName
eduPersonOrgDN
eduPersonOrgUnitDN

eduPersonPrimaryAffiliation

eduPersonPrimaryOrgUnitDN
eduPersonPrincipalName
eduPersonScopedAddiliation
eduPersonTargetedID
schacMotherTongue
schacGender
schacDateOfBirth
schacPlaceOfBirth
schacCountryOfCitizenship
schacHomeOrganization

schacHomeOrganizationType

schacCountryOfResidence
schacUserPresencelD

schacPersonalUniqueCode

schacPersonalUniquelD

schacUserStatus

funetEduPersonHomeOrganiz
ation

funetEduPersonStudentID

funetEduPersonldentityCode

funetEduPersonDateOfBirth

X

X

Paivittain

Paivittain

Paivittain

Paivittain

Paivittain

Peppi ja Winha
lahteena.

Paivittain

Peppi ja Winha
lahteena.

Paivittain

Paivittain

Peppi lahteena
Paivittain

V Tunnuksen rooli:
Henkilékunta: employee
Opettajat: faculty
Opiskelijat: student

P uid@lab.fi

P lab.fi

P schac: homeOrganizationType:
fi:polytechnic

V kansallinen opiskelijatunnus urn-
muodossa:
urn:schac:personalUniquelD:fi:FIC:ppkkv
V-XXXY

V Tunnuksen tila
- active = aktiivinen
- expired = passiivinen

V superseded

superseded

superseded
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funetEduPersonTargetDegree
University

funetEduPersonTargetDegree
Polytech

funetEduPersonTargetDegree

funetEduPersonEducationalPr

ogramUniv

funetEduPersonEducationalPr

ogramPolytech

funetEduPersonProgram X Peppi, Winha
lahteena.
Paivittain

funetEduPersonMajorUniv

funetEduPersonOrientationAlte
rnPolytech

funetEduPersonSpecialisation
funetEduPersonStudyStart

funetEduPersonPrimaryStudyS
tart

funetEduPersonStudyToEnd

funetEduPersonPrimaryStudyT
oEnd

funetEduPersonCreditUnits
funetEduPersonECTS

funetEduPersonStudentCatego
ry

funetEduPersonStudentStatus X  Peppi lahteena

Paivittain

funetEduPersonStudentUnion
funetEduPersonHomeCity

funetEduPersonEPPNTimeSta
mp

superseded

superseded

superseded

superseded

koulutusohjelmakoodi
- muoto: NNNN (alfanumeerinen)

superseded

superseded
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4. Muuta

4.1. Kardinaliteetit

Yksi henkil6llisyys per rooli (esim. opiskelija-tyontekijélla kaksi kayttajatunnusta)

4.2. EduPersonPrincipalNamen revokointi ja kierratys

EduPersonPrincipalName attribuutti on kertakdyttdinen eiké sitd maaritetd (kierréteta tai
luovuteta) jarjestelméssa uudelle kayttajalle.
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